WBART

instalujemy czyste powietrze

Sosnowiec, dnia 21 maja 2018

POLITYKA OCHRONY DANYCH OSOBOWYCH
w BART Sp. z o0.0.

Polityka bezpieczenstwa przetwarzania danych osobowych w BART Sp. z o.0.

Rozdziat 1
Postanowienia ogdine

§1
Celem Polityki bezpieczenstwa przetwarzania danych osobowych, zwanej dalej ,Polityka
bezpieczenstwa” w BART Sp. z 0.0., zwanej dalej ,Organizacja”, jest uzyskanie optymalnego
i zgodnego z wymogami obowigzujgcych aktéw prawnych, sposobu przetwarzania informaciji
zawierajgcych dane osobowe.

§2
Polityka bezpieczenstwa zostata opracowana w oparciu 0 wymagania zawarte w:

o Rozporzadzeniu Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119,
str.1/,

o Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych /Dz. U. z 2018 r., poz. 1000.

§3
Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne, organizacyjne,
oprogramowanie systemowe, aplikacje oraz uzytkownikéw proporcjonalne i adekwatne do ryzyka
naruszenia bezpieczehstwa danych osobowych przetwarzanych w ramach prowadzonej dziatalnosci.

§4
1. Utrzymanie bezpieczenstwa przetwarzanych danych osobowych w Organizacji rozumiane jest
jako zapewnienie ich poufnosci, integralnosci, rozliczalnosci oraz dostepnosci na
odpowiednim poziomie. Miarg bezpieczenstwa jest akceptowalna wielko$¢ ryzyka zwigzanego
z ochrong danych osobowych.
2. Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celéw i zapewnic:

1. poufnosé danych — rozumiang jako wtasciwos¢ zapewniajgca, ze dane nie sg udostepniane
nieupowaznionym osobom;

2. integralno$¢ danych — rozumiang jako wtasciwo$é zapewniajgcg, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposéb nieautoryzowany;

3. rozliczalno$¢ danych — rozumiang jako wtasciwos¢ zapewniajgca, ze dziatania osoby mogg
by¢ przypisane w sposéb jednoznaczny tylko tej osobie;

4. integralno$¢ systemu — rozumiang jako nienaruszalno$¢ systemu, niemoznos¢ jakiejkolwiek
manipulacji, zaréwno zamierzonej, jak i przypadkowej;

5. dostepnos¢ informaciji — rozumiang jako zapewnienie, ze osoby upowaznione majg dostep do
informacji i zwigzanych z nig zasobéw wtedy, gdy jest to potrzebne;

6. zarzgdzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczgcego bezpieczenstwa, ktére moze dotyczyc
systemow informacyjnych stuzgcych do przetwarzania danych osobowych.

§5
Administratorem danych osobowych przetwarzanych w Bart Sp. z 0.0. jest firma, jako osoba prawna
oraz upowaznieni pracownicy Brat Sp. z 0.0. w zakresie odpowiednim do obejmowanego stanowiska

stuzbowego.
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Rozdziat 2
Definicje

§6

Przez uzyte w Polityce bezpieczenstwa okre$lenia nalezy rozumiec:

1.

10.

11.

12.

13.

14.

15.

BART Sp. z 0.0.
ul. Bedzinska 41/1,
PL 41-205 Sosnowiec
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administrator danych osobowych — osoba fizyczna lub prawna, organ publiczny,

jednostka lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych,

inspektor ochrony danych — osoba wyznaczona przez administratora danych osobowych,
nadzorujgca przestrzeganie zasad i wymogéw ochrony danych osobowych okreslonych w
RODO i przepisach krajowych,

ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych ( Dz.U. z 2018 r., poz.
1000),

RODO - rozporzadzenie Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz.
UE.L nr 119, str. 1/,

dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej,

zbiér danych osobowych — uporzgdkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteridw,

przetwarzane danych — operacja lub zestaw operacji wykonywanych na danych osobowych w
sposob zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, fgczenie, przesytanie, zmienianie, udostepnianie i usuwanie,
niszczenie, itd.,

system informatyczny — zespot wspotpracujgcych ze sobg urzgdzen, programoéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych osobowych,

system tradycyjny — zespot procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji oraz wyposazenie i sSrodki trwate wykorzystywane w celu
przetwarzania danych osobowych na papierze,

zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja stosownych
srodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich
nieuprawnionym przetwarzaniem,

administrator systemu informatycznego — osoba lub osoby, upowaznione przez
administratora danych osobowych do administrowania i zarzgdzania systemami
informatycznymi,

odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie dane osobowe w oparciu m. in. 0 umowe powierzenia,

strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz
osoba, ktérej dane dotyczg, ktére z upowaznienia administratora danych osobowych mogg
przetwarza¢ dane osobowe,

identyfikator uzytkownika (login) — ciag znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w
systemie informatycznym,

hasto — cigg znakdw literowych, cyfrowych lub innych, przypisany do identyfikatora
uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym.

Rozdziat 3
Zakres stosowania
§7
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1.

2.
3.

4.

W Organizacji przetwarzane sg dane osobowe pracownikow, klientéw, kandydatéw do pracy,
zebrane w zbiorach danych osobowych.

Informacje te sg przetwarzane zaréwno w postaci dokumentacji tradycyjnej, jak i elektroniczne;j.
Polityka bezpieczenstwa zawiera uregulowania dotyczgce wprowadzonych zabezpieczenh
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych osobowych.
Innymi dokumentami regulujgcymi ochrone danych osobowych w Organizacji sa:

1) instrukcja zarzadzania systemem informatycznym,

2) ewidencja os6b upowaznionych do przetwarzania danych osobowych,

3) rejestr czynnosci przetwarzania danych osobowych,

4) procedura postepowania w przypadku naruszenia ochrony danych osobowych.

§8

Polityke bezpieczenstwa stosuje sie w szczegolnosci do:

1.

danych osobowych przetwarzanych w systemach CDN Optima, Connecto DMS, Microsoft
Windows i pakiet Microsoft Office,

wszystkich informacji dotyczgcych danych pracownikéw, klientéw, kandydatéw do pracy,
odbiorcow danych osobowych, ktérym przekazano dane osobowe do przetwarzania w oparciu
0 UMOowy powierzenia,

informaciji dotyczgcych zabezpieczenia danych osobowych, w tym w szczegdlnosci nazw kont i
haset w systemach przetwarzania danych osobowych,

innych dokumentéw zawierajgcych dane osobowe.

§9
Zakresy ochrony danych osobowych okreslone przez Polityke bezpieczenstwa oraz inne z nig
zwigzane dokumenty majg zastosowanie do:

wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systemow informatycznych oraz
papierowych, w ktérych przetwarzane sg dane osobowe podlegajgce ochronie,

wszystkich lokalizacji — budynkéw i pomieszczen, w ktoérych sg lub beda przetwarzane
informacje podlegajgce ochronie,

wszystkich pracownikéw, stazystow i innych oséb majgcych dostep do informac;i
podlegajacych ochronie.

Do stosowania zasad okreslonych przez Polityke bezpieczenstwa oraz inne z nig zwigzane
dokumenty zobowigzani sg wszyscy pracownicy, stazy$ci oraz inne osoby majgce dostep do
danych osobowych podlegajgcych ochronie.

Rozdziat 4
Wykaz zbioréw danych osobowych

§ 10

1. Dane osobowe gromadzone sg w zbiorach wymienionych ponizej:

o~

oo

BART Sp. z 0.0.
ul. Bedzinska 41/1,
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Dane dot. rekrutacji pracownikéw

Akta osobowe pracownikoéw,

Dane osobowe pracownikéw w ramach zgfoszenia do ZUS,

Dane osobowe pracownikéw w ramach rozliczen, wypfaty wynagrodzen, obcigzen
skfadek ZUS,

Akta pracownikéw w ramach szkolen BHP,

Rejestry pracownikéw delegowanych do obsfugi montazy instalacji,
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7. Rejestr klientow,

§ 11

Zbiory danych osobowych wymienione w § 10 podlegajg przetwarzaniu w sposéb tradycyjny, lub
gromadzone i przetwarzane sa przy uzyciu systemu informatycznego Optima, Connecto, Microsoft
Office.

Rozdziat 5

Wykaz budynkéw, w ktérych wykonywane sg operacje przetwarzania danych osobowych

§ 12

1. Dane osobowe przetwarzane sg w budynku siedziby Administratora, mieszczgcym sie w Sosnowcu
przy ulicy Bedzinskiej 41/l oraz oddziatach firmy:

1
2
3

) Biuro Wroctaw, ul. K. Olszewskiego 162, 51-648 Wroctaw
) Biuro Gdansk, ul. Jabtoniowa 20, 80-175 Gdansk
) Biuro Warszawa, ul. Jara 5D/7, 02-988 Warszawa

Rozdziatl 6
Wykaz zbioréw danych osobowych

§13

Informacje na temat zbioréw danych osobowych zawiera prowadzony rejestr czynnosci
przetwarzania.

1.

BART Sp. z 0.0.
ul. Bedzinska 41/1,
PL 41-205 Sosnowiec
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] Rozdziat 7
Srodki organizacyjne i techniczne zabezpieczenia danych osobowych

§ 14

Zabezpieczenia organizacyjne

opracowano i wdrozono Polityke bezpieczehstwa przetwarzania danych osobowych,
sporzgdzono i wdrozono Instrukcje zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w Organizacji,

stworzono procedure postepowania w sytuacji naruszenia ochrony danych osobowych,
opracowano i na biezgco prowadzi sie rejestr czynnosci przetwarzania,

do przetwarzania danych zostaty dopuszczone wytgcznie osoby posiadajgce upowaznienia
nadane przez administratora danych bgdz osobe przez niego upowazniona,

osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami
dotyczacymi ochrony danych osobowych oraz w zakresie zabezpieczen systemu
informatycznego,

osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy,

przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajgcych dane
przed dostepem osbéb nieupowaznionych,

przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewniajgcych bezpieczenstwo danych,

10) dokumenty i no$niki informaciji zawierajgce dane osobowe, ktére podlegajg zniszczeniu,

neutralizuje sie za pomocg urzgdzen do tego przeznaczonych lub dokonuje sie takiej ich
modyfikaciji, ktéra nie pozwoli na odtworzenie ich tresci.
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2. Zabezpieczenia techniczne

1) wewnetrzng sie¢ komputerowg zabezpieczono poprzez odseparowanie od sieci
publicznej za pomocg NAT i firewall na routerze, zabezpieczen stosowanych przez
firme Microsoft w systemach Windows 7, 8.1, 10, 2012R2, w przypadku WIFI
zastosowano skomplikowane hasto z mozliwie najwyzszym szyfrowaniem 256bit

2) stanowiska komputerowe wyposazono w indywidualng ochrone antywirusowg (ESET)

3) komputery zabezpieczono przed mozliwoscig uzytkowania przez osoby nieuprawnione
do przetwarzania danych osobowych, za pomocg indywidualnego identyfikatora
uzytkowania i cykliczne wymuszanie zmiany hasta.

Srodki ochrony fizycznej:

1) obszar, na ktérym przetwarzane sg dane osobowe, poza godzinami pracy, chroniony jest
we wiasciwy sposob, zamykane na klucz, chroniony alarmem, lub chroniony przez firme
zewnetrzng,

2) dokumenty i nos$niki informacji zawierajgce dane osobowe przechowywane sg w
zamykanych na klucz szafach lub zamykanych na klucz pomieszczeniach.

Rozdziat 10
Zadania administratora danych osobowych

§ 15

Do najwazniejszych obowigzkéw administratora danych osobowych nalezy:

BART Sp. z 0.0.
ul. Bedzinska 41/1,
PL 41-205 Sosnowiec
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organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami RODO i
ustawy o ochronie danych osobowych,

zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki bezpieczenstwa i innymi
dokumentami wewnetrznymi,

przeprowadzenie oceny skutkéw planowanej operacji przetwarzania dla ochrony danych
osobowych — w przypadku, gdy organizacja wprowadza nowy rodzaj przetwarzania danych
osobowych,

wydawanie i anulowanie upowaznieh do przetwarzania danych osobowych,

prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych,
prowadzenie postepowania wyjasniajgcego w przypadku naruszenia ochrony danych
osobowych,

nadzér nad bezpieczenstwem danych osobowych,

kontrola dziatan komérek organizacyjnych pod wzgledem zgodnosci przetwarzania danych z
przepisami o ochronie danych osobowych,

inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych
osobowych.

Rozdziat 11
Zadania administratora systemu informatycznego

§16
Administrator systemu informatycznego odpowiedzialny jest za:

1) biezacy monitoring i zapewnienie ciggtosci dziatania systemu informatycznego oraz baz
danych,

2) optymalizacje wydajnosci systemu informatycznego, instalacje i konfiguracje sprzetu
sieciowego i serwerowego,
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3) instalacje i konfiguracje oprogramowania systemowego, sieciowego,

4) konfiguracje i administrowanie oprogramowaniem systemowym, sieciowym oraz
zabezpieczajgcym dane chronione przed nieupowaznionym dostepem,

5) nadzér nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzgdzen
majacych wptyw na bezpieczenstwo przetwarzania danych,

6) wspotprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego oraz zapewnienie
zapisow dotyczacych ochrony danych osobowych,

7) zarzgdzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego, sieciowego,

8) zarzgdzanie kopiami awaryjnymi danych osobowych oraz zasobéw umozliwiajgcych ich
przetwarzanie,

9) przeciwdziatanie probom naruszenia bezpieczenstwa informaciji,

10) przyznawanie na wniosek administratora danych osobowych lub inspektora ochrony
danych scisle okreslonych praw dostepu do informacji w danym systemie,

11) wnioskowanie do administratora danych osobowych lub inspektora ochrony danych
w sprawie zmian lub usprawnienia procedur bezpieczenstwa i standardow zabezpieczen,

12) zarzgdzanie licencjami, procedurami ich dotyczgcymi,

13) prowadzenie profilaktyki antywirusowe;j.

Praca administratora systemu informatycznego jest nadzorowana pod wzgledem
przestrzegania RODO, ustawy o ochronie danych osobowych oraz Polityki bezpieczenstwa
Organizacji przez administratora danych lub inspektora ochrony danych.

Rozdziat 12
Sprawozdanie roczne z funkcjonowania systemu ochrony danych osobowych

§17
Corocznie do dnia 30 grudnia przygotowywane jest podsumowanie funkcjonowania systemu
ochrony danych osobowych w formie ustne;j.
W przypadku nastgpienia naruszenia ochrony danych osobowych sprawozdanie przyjmuje
forme pisemna.

Rozdziat 13
Postanowienia koncowe

§18
Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajgcym dane osobowe lub zbiorami danych osobowych w wersji papierowej winien
by¢ poddany przeszkoleniu w zakresie ochrony danych osobowych w zbiorach elektronicznych
i papierowych.
Za przeprowadzenie szkolenia odpowiada administrator danych osobowych.
Zakres szkolenia powinien obejmowac zaznajomienie uzytkownika z przepisami ustawy o
ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz
Politykg bezpieczenstwa i innymi zwigzanymi z nig dokumentami obowigzujgcymi
u administratora danych osobowych,
Szkolenie zostaje zakonczone udzieleniem upowaznienia do przetwarzania danych
osobowych.
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