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Sosnowiec, dnia 20 maja 2024 roku

BART Sp. z 0.0. | POLITYKA BEZPIECZENSTWA INFORMACII
| OCHRONY DANYCH OSOBOWYCH

1.  Celizakres Polityki

Celem niniejszej Polityki Bezpieczeristwa Informacji jest zapewnienie ochrony informacji przetwarzanych w BART Sp. z 0.0., ich
poufnosci, integralnosci i dostepnosci oraz okreslenie ram dla tworzenia, wdrazania i doskonalenia Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI). Gtéwny cel SZBI, to zapewnienie bezpieczeristwa przetwarzanych informacji oraz ciggtosci Swiadczonych ustug z
poszanowaniem wymagan prawnych obowigzujacych w tym zakresie.

Przetwarzane w BART Sp. z 0.0. informacje podlegajg nadzorowi i ochronie zgodnie z przepisami prawa i procedurami wewnetrznymi,
adekwatnie do zidentyfikowanych zagrozen.

Informacja jest kluczowym zasobem BART Sp. z 0.0., szczegdlnie w obszarach projektowania, przygotowania inwestycji i realizacji
projektéw w zakresie generalnego wykonawstwa, czy ,,projektuj i wybuduj” na rynku budownictwa przemystowego i obiektéw Cleanroom.
Nasze zaangazowanie w ochrone informaciji jest kluczem do osiggania zaktadanych celdw, w tym utrzymania zaufania naszych Klientéow,
partneréw i innych interesariuszy. Mamy swiadomos¢ kluczowej roli bezpieczenstwa informacji dla wartosci i wizerunku Spofki.

Dokument obejmuje wszystkich pracownikdw, wspdtpracownikdw, dostawcow oraz inne osoby majace dostep do informacji firmy,
niezaleznie od formy ich przetwarzania (papierowej, elektronicznej, ustnej).

2. Cele bezpieczenstwa informacji
Cele BART Sp. z 0.0. w zakresie bezpieczenstwa informacji obejmuja:
1)  Ochrone informacji przed nieautoryzowanym dostepem, ujawnieniem, utratg, modyfikacjg lub zniszczeniem.
2)  Zapewnienie ciggtosci dziatania procesow kluczowych dla organizaciji.
3)  Ograniczenie ryzyka zwigzanego z naruszeniem bezpieczenstwa informacji.

4)  Zapewnienie zgodnosci z obowigzujgcymi przepisami prawa, w tym z przepisami o ochronie danych osobowych. Spetnienie wymagan
prawnych i kontraktowych.

5)  Podnoszenie swiadomosci pracownikdw w zakresie bezpieczeristwa informacji.
6)  State doskonalenie systemu zarzgdzania bezpieczeristwem informacji.

7) Budowanie zaufania do marki BART i BT Cleanroom Engineering.

3. Podstawowe pojecia
Stosowane definicje (zgodne ze stownikiem poje¢ ISO/IEC 27001):
1) Informacja — kazdy zaséb danych majgcy wartos¢ dla firmy, niezaleznie od formy jej przetwarzania.
2)  Bezpieczenstwo informacji — zapewnienie poufnosci, integralnosci i dostepnosci informaciji.
3) Incydent bezpieczenstwa — kazde zdarzenie, ktére moze prowadzi¢ do naruszenia bezpieczenstwa informacji
4)  Uprawniony dostep — dostep do informacji maja tylko osoby przeszkolone i upowaznione.
5)  Minimalizacja uprawnier — dostep ograniczony jest do niezbednych danych.
6) Swiadomosc zbiorowa — wszyscy pracownicy sg $wiadomi koniecznosci ochrony informagiji.
7)  Odpowiedzialnos$¢ indywidualna — kazdy odpowiada za bezpieczenstwo informacji w swoim zakresie.
8)  Gotowos¢ systemu — systemy muszg by¢ przygotowane na zagrozenia.
9) Ewolucja — mechanizmy bezpieczeristwa sg stale doskonalone.

10) Ochrona poufnosci - zabezpieczenie informacji przed dostepem do niej oséb nieuprawnionych.
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11) Ochrona integralnosci - zabezpieczenie informacji przed wprowadzeniem przypadkowych lub celowych zmian powodujacych jej
zafatszowanie.

12) ochrona dostepnosci - zabezpieczenie informacji przed jej zniszczeniem, jak rowniez zapewnienie takiego dziatania systemu
informatycznego, aby dane byty dostepne dla oséb upowaznionych do dostepu do nich, a takze do ich przetwarzania.

4.  Zakres dziatan w zwiazku z realizacja celow
Cele SZBI sg realizowane poprzez:
1)  zdefiniowanie odpowiedzialnosci w obszarze bezpieczeristwa informacji,

2)  zabezpieczenie wykorzystywanych aktywdéw informacyjnych oraz systeméw informatycznych poprzez wdrozenie odpowiednich
mechanizmdéw majacych na celu minimalizacje zagrozen i zapewnienie ochrony przed nieupowaznionym dostepem, fizycznym
zniszczeniem, dziatalnoscig szkodliwego oprogramowania oraz utratg poufnosci, integralnosci i dostepnosci informacji,

3)  okreslenie Sciezek komunikacji oraz zasad postepowania w sytuacjach awaryjnych i wystgpienia incydentu w obszarze bezpieczeristwa
informacji,

4)  podnoszenie $wiadomosci, wiedzy i zaangazowania pracownikéw w zakresie bezpieczeristwa informacji,

5)  zapewnienie zgodnosci realizowanych dziatan z obowigzujacymi przepisami prawa, w tym RODO, regulacjami wewnetrznymi oraz
umowami i wymaganiami kontraktowymi dotyczacymi ochrony informaciji.

6) opracowanie klasyfikacji oraz zasad postepowania z informacjg,

7)  systematyczne zarzgdzanie ryzykiem bezpieczenstwa informacji zgodnie z ustalong i przyjeta metodykga i planem postepowania z
ryzykiem.

5.  Zakres odpowiedzialnosci

1) Prezes Zarzadu BART Sp. z 0.0. (PZ) odpowiada za ustanowienie, zatwierdzenie i okresowy przeglad niniejszej Polityki oraz zapewnienie
zasobow do jej realizacji. Prezes Zarzadu BART Sp. z 0.0., jako Administrator Danych Osobowych (ADO) wyznacza Petnomocnika ds.
Systemu Zarzadzania Jakosci I1SO i Koordynatora Bezpieczeristwa Informacji (PZJ), oraz Administratora Systemu Informatycznego
(ASI).

2)  Koordynator Bezpieczenstwa Informacji jest odpowiedzialny za wdrozenie, monitorowanie i doskonalenie SZBI, sprawuje nadzér w
imieniu Prezesa nad przestrzeganiem obowigzujacych zasad bezpieczenstwa informacji i danych osobowych.

3)  Administratora Systemu Informatycznego (ASl) dba o bezpieczeristwo i utrzymanie ciggtosci dziatania sieci teleinformatycznych oraz
systeméw i oprogramowania uzywanego w Spdtce. Zapewnia gotowos¢ systemu i proponuje jego ewolucje.

4)  Kierownicy dziatéw s3a zobowigzani do wdrazania zasad bezpieczeristwa informacji w podlegtych im obszarach. Przydzielajg dostep
podlegtym pracownikom wedtug zasady minimalizacji uprawnien.

5)  Wszyscy pracownicy zobowigzani s do przestrzegania zasad okreslonych w niniejszej Polityce i ponosi odpowiedzialnos$¢ indywidualng
oraz do zgtaszania wszelkich incydentéw bezpieczeristwa.

6. Zasady ogdlne bezpieczeristwa informacji

1)  Wszystkie informacje przetwarzane w BART Sp. z 0.0. stanowig aktywa firmy i podlegajg ochronie stosownie do ich wartosci, wrazliwosci
i znaczenia dla dziatalnosci.

2)  Informacje musza byé chronione przed nieuprawnionym dostepem, modyfikacja, utratg lub zniszczeniem.

3) Dostep do informacji przyznawany jest wytgcznie osobom uprawnionym, w zakresie niezbednym do wykonywania obowigzkéw
stuzbowych.

4)  Kazdy pracownik jest odpowiedzialny za bezpieczerstwo informacji, z ktérymi pracuje.

5) Informacje klasyfikowane sg zgodnie z przyjetym Systemem Klasyfikacji Informacji.

6) Informacje osobowe i poufne musza by¢ przetwarzane zgodnie z zasadami ochrony danych osobowych (RODO).

7)  Systemy informatyczne podlegaja zabezpieczeniom fizycznym, logicznym i organizacyjnym odpowiednim do poziomu ryzyka.

8)  Wszelkie incydenty bezpieczenstwa informacji powinny by¢ niezwtocznie zgtaszane Koordynatorowi Bezpieczeristwa Informacji.

9) Pracownicy sg zobowigzani do przestrzegania zasad bezpieczenstwa okreslonych w procedurach, instrukcjach oraz w umowach o
zachowaniu poufnosci.
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7. Umowy o poufnosci

1)  Informacje powierzone w ramach umoéw o poufnosci, ktére firma BART Sp. z 0.0. zawiera z Klientami podlegajg procedurom
okreslonym w tych umowach, a zaangazowane osoby doktadajg wszelkich staran aby zapewni¢ odpowiedni poziom bezpieczeristwa
informacji powierzonej przez klientéw i partneréw oraz wytwarzanej w organizacji w toku realizacji ustug projektowych i
budowlanych dotyczacych tych umoéw.

2)  Jednoczesnie firma BART Sp. z 0.0. przy braku klauzuli zakazujacej informowania o uczestnictwie firmy w danym projekcie i procesie
budowlanym zastrzega sobie prawo o poinformowaniu rynku o zakresie wykonywanych w tym projekcie prac po jego ukonczeniu, z
wytgczeniem danych okreslonych jako niejawne.

8. Dokumentacja SZBI
1)  Polityka SZBI.
2)  System Klasyfikacji Informacji.
3)  Polityka Czystego Biurka.
4)  Procedury i instrukcje bezpieczenistwa, w tym Procedury i instrukcje z Ksiegi Jakosci PN EN 1SO 9001:2015:
a.  Procedura nr P/P3/01/PZJ - Nadzér nad udokumentowang informacja (data wydania 25.09.2024).
b.  INSTRUKCIA I: 02/KIZ/O1 - NADZOR NAD SPRZETEM KOMPUTEROWYM (data wydania: 8.02.2018).

5)  Instrukcja Administratora Systemu Informatycznego (ASI) dla BART Sp. z 0.0. - okreslajgca sposéb zarzadzania systemem
informatycznym, stuzacym do przetwarzania danych, w tym danych osobowych, ze szczegdlnym uwzglednieniem wymogow
bezpieczenstwa informacji przygotowana przez firme informatyczna, ktérej BART Sp. z 0.0. powierzyt nadzor nad infrastrukturg IT, i
ktéra petni role ASI.

6) Dokumentacja operacyjna: plan postepowania z ryzykiem, analizy ryzyka, rejestry incydentéw.

9.  Zarzadzanie ryzykiem

BART Sp. z 0.0. stosuje podejscie oparte na analizie ryzyka w celu identyfikacji, oceny i ograniczania zagrozen dla bezpieczeristwa
informacji.
Ocena ryzyka jest przeprowadzana okresowo lub po kazdej istotnej zmianie w strukturze organizacyjnej, technologicznej lub procesowej;
oraz w momencie wystgpienia incydentu bezpieczeristwa.

Wyniki analizy ryzyka stanowig podstawe do opracowania Planu postepowania z ryzykiem oraz do okreslenia srodkéw kontrolnych.

10. Szkolenia i Swiadomos$¢ pracownikéw

Firma zapewnia szkolenia z zakresu bezpieczernstwa informacji oraz prowadzi dziatania zwiekszajace swiadomosc¢ personelu w tym
zakresie. W tym rozpoznawania zagrozen i reagowania na incydenty.

Kazdy nowy pracownik jest zapoznawany z zasadami bezpieczeristwa informacji przed rozpoczeciem pracy.

11. Przeglad i doskonalenie polityki

Polityka Bezpieczeristwa Informacji jest przegladana w przypadku zmian prawnych, organizacyjnych lub technologicznych, ktére moga
wptywaé na bezpieczenstwo informacji.

Zarzad BART Sp. z 0.0. deklaruje swoje petne zaangazowanie w realizacje i ciggte doskonalenie Systemu Zarzadzania Bezpieczenstwem
Informacji. Zapewnia stosowanie odpowiednich i proporcjonalnych srodkéw technicznych, operacyjnych i organizacyjnych, ktére mityguja
ryzyko bezpieczenstwa informacji.

12. Zatwierdzenie

Niniejsza Polityka wchodzi w zycie z dniem jej podpisania przez Zarzad BART Sp. z 0.0.
Stanowi dokument nadrzedny w zakresie bezpieczeristwa informacji w firmie i jest dostepna dla wszystkich pracownikéw.

Zatwierdzit: Zarzad BART Sp. z o0.0.
Data wejscia w zycie: 20.05.2024 r.

Podpis: ... L3N
#Qri
Strona 3/3

BART Sp. z 0.0. tel.: +48 32 256 22 33 REGON 276741981 Sad Rejonowy w Katowicach /_)
ul. Bedziriska 41/1, fax: +48 32 256 22 35 NIP PL 6351614771 Wydziat Gospodarczy Krajowego Rejestru Sagdowego TuVNORD
PL 41-205 Sosnowiec info@bart-vent.pl ING Bank Slaski S.A. Numer KRS: 0000213690 Polska

www.bart-vent.pl Nr 53 1050 1360 1000 0023 5428 1079 Kapitat zaktadowy: 100 000,00 PLN PN-EN ISO 9001
Biura techniczno-handlowe: fﬁazele
Warszawa, Wroclaw, Gdarisk, Sosnowiec Biznesu



